gﬁ[ Biyometrik Dijital imza

Biyometrik imza Teknolojisi Nedir?

Elektronik bir PDF belgesinin; tablet,
veya benzeri elektronik araclar
aracihgiyla el imzasi kullanilarak
imzalanabilmesini saglayan teknolojidir.
Elektronik bir ortamda olmanin avantaji
ile her tiirli ek kanit (biyometrik imza
datasi (atilma hizi, hizlanma-yavaslama-
bastirma-¢ekme gibi davranislari, ritmi,
yazma agisindaki degisiklik verileri),
zaman damgasi, konum, ip bilgileri,
fotograf, kimlik resmi, el yazisi vs.)
belgeye eklenebilmektedir.

imzalama ile mihtrlenmis bir PDF
dosyasl olusmakta ve belge gluvenligi
saglanmaktadir. imza ve kanitlarin
gecerliligi ve belge iceriginin degistirilip
degistirilmedigi her tespit
edilebilmektedir.

Belgelerin dijital biyometrik imza ile
dijital donUisimin éntndeki 6nemli
engellerden birini ortadan kaldiran en
kolay ve en ucuz yoldur. Bu teknoloji
ile geleneksel imzalarin kolayliklar
korunurken, elektronik belge
imzalamanin sundugu hizli ve kaliteli
hizmet verme, maliyetleri diisiirme,
guvenligi artirma ve arsivleme is
yuklerinden kurtulma avantajlari da
beraberinde gelir.

Tamamlayici inovasyon

E-imza Varken Neden Biyometrik
imza Olsun?

E-imza ve biyometrik imza birbirine rakip
degil, imza uzayinda birbirini
tamamlayan iki farkl teknolojidir. Bir e-
imza sertifikasinin, zamanin herhangi bir
déneminde herkeste bulunamayacagi
bir gercektir.

Bu durumda belgenin imzalanmasi
ancak ve ancak T.C. kanunlarinda
tanimlanan yazili sekil sartini yerine
getiren ve bir el Grdnd olan imzanin
atilmasi ile gerceklesmektedir.

Peki bu el imzasi kagida degil de tablete
veya telefona atilamaz mi?

T.C. kanunlarina gore atilmasinda higbir
engel yoktur. Sag taraftaki kisimda
belirtilen siireclerin ¢ogunda

e-imza yerine biyometrik imza
kullanilmasi

* hem sureci hizlandiracak

+ hem maliyet avantaji saglayacak

* hem de kagit tarafinda yasanilan
guvensiz ortamdan
uzaklasilmasina katki sunacaktir.

Nerede Kullanilacak

(o)

Dijital Déniisiim ihtiyaci
GUnumuzde giderek daha fazla sirket,
kagit belgelerine olan bagimhlklarindan

kurtulmakta ve elektronik belgelerle
calismaya yonelmektedir.

Ancak kurumlar ile musterileri arasinda
fiziki belgelerin imzalanma
gereksinimi, ugtan uca
dijitallesmenin oniindeki en buyuk
engeldir.

Biyometrik imza Nerelerde Kullanilir?

Bireysel ve ticari streglerde imzalanacak
her turll s6zlesme; uzaktan veya
huzurda, tablet veya telefon ile el imzasi
kullanarak imzalanabilmektedir.

Ornegin;

+ Sirketlerin Dis Musteriler ile
Gerceklesen imza Sireclerinde
(Abonelik So6zlesmeleri, Hasta
Onam Sozlesmeleri, Dekont,
Makbuz, Gizlilik S6zlesmesi, KVKK)
iSKi, isbankas,, Ford, Amerikan
Hastanesi. gibi.

+ Sirket ic stireclerinde (Yénetimsel,
operasyonel, satin alma, idari ve
insan kaynaklari siireclerinde)

» Bireyler veya Sirketler arasi her turlu
sb6zlesmelerde

Deger Onerisi

Faydalari Nelerdir?

Kagit maliyetleri biter: Kagit, cikti alma,
dijitallestirme, kargolama, arsivleme ve donanim
bakim maliyetleri ortadan kalkmaktadir.

+ Bos bir A4 sayfa 0,2 TL,

« Yazcrile yazdirilmis bir A4 sayfasi 0,4 TL.

Dokiuman yénetimi kolaylasir: Kagit belgelerin
yonetimi (istif, bulunma, imha vs.); is glcd,
fiziksel alan, lojistik ve zaman yatirimi gerektirir.
Bu islem ¢cok maliyetli olmasinin yaninda
belgelerin zarar gérmesi veya kaybolmasi
risklerini de tasir. Belgelerin dijital biyometrik
imza ile dijitallesmesi ile bu angarya ortadan
kalkar.

Belge sahteciligini ortadan kaldirir: Tahrif
edilemez belgeler olusturuldugu icin hicbir
sekilde belge Uzerinde sahtecilik
yapilamamaktadir. Ayrica bazi sektorler
acisindan hayati 6nem tasiyan online imza
dogrulama sistemi ile ancak yetkili imza sahibi ile
imzalama islemi gerceklesebilmektedir.

Zaman ve verimlilik kazandirir: is siireclerini
hizlandirarak daha verimli hale getirir ve musteri,
calisan ve isletme memnuniyeti saglar.

Cevreci bir ¢ozumdiir: Kagidin ortadan
kaldiriimasi ile ¢evreyi ve agac kaynaklarini korur.

Prestij katar: Musterilerin algilari; daha iyi
hizmet aldik¢a ve kurumu teknolojik yenilik ve
modernlikle iliskilendirdikce olumlu yonde

degisecektir.



Referanslar

'S

Biyometrik Dijital imza'nin Ulkemizdeki
Durumu

Biyometrik Dijital imza Grinimuizin
Ulkemizdeki referanslari:

Su ana kadar;

Finans kuruluslarindan; isbankasi,
Albaraka, Turkiye Finans Katihm Bankasi,
Vakif Katihm, KuveytTurk

Enerji sektorinden; Yepas Enerji, Aydem
Eneriji, ve cok yakinda Dicle Elektrik,

Belediye kurumlarindan; iski, Deski,
Meski, Muski,

Adli Tip kurumlarindan; Jandarma
Kriminal Laboratuar, Cerrahpasa Adli Tip

Diger sektérlerden; Ford, Remax,
CocaCola, Nestle, Kizilay, IGA (istanbul
Havalimani), Tom Finans (A101), iTU,
Kalttrel A.S., AvivaSa, Anadolu Universitesi

Saghk sektoriunden; Amerikan
Hastaneleri, Dentspa Dis Klinigi, Esnan Dis
Klinikleri ve cok yakinda Hacettepe
Universitesi Hastanesi

TechsignDoc platformu ile bircok
bireysel kullanici ve KOBI icin

ya aktif olarak kullanilmakta ya da kurulum
islemleri gerceklestirilmektedir.

Hukuki Dayanak

T.C. Kanunlarinin Biyometrik imzaya Bakisi ve
Hukuki Dayanak

Turk Borglar Kanunu, Hukuk Muhakemeleri
Kanunu ve Kisisel Verileri Koruma Kanunu;
kanunlarin giincelliginin korunmasi adina ve gelisen
teknolojilerin gerisinde kalmamak amaci ile
"teknoloji tanimsiz" bir tavir sergilemekte olup imza
icin; “el yazisi ile atilmas!” ibaresini kullanarak “1slak
imza/ biyometrik dijital imza” ayrimina yer
vermemekte ve hangi ortama ve hangi medya
kullanilarak atilacagina dair bir tespitte
bulunmamaktadir.

istanbul Universitesi Bilisim Hukuku Enstitiistinin
hazirladigi hukuki goruse gore;

» Turk Borg¢lar Kanununun; imzanin yazil sekil
sartinin yerine getirilmesinde "elle atilma" olarak
talep edilmesinin, ortam (zemin ve kalem) ve
teknoloji bagimsiz olarak degerlendirilmesi
gerektigi,

+ Kriminal laboratuvarlarinda; el ile atilan islak
imzanin analizinin yapilabildigi gibi biyometrik
imzanin da ISO/IEC 19794 standartlarinda oldugu
muddetce yapilabildigi,

+ Biyometrik imzanin Hukuk Muhakemeleri
Kanunu kapsaminda delil glict
bakimindan (zaman damgasi, guvenlik, buttnluk,
degistirilemezlik, kullanilabilirlik, sifreleme,
loglama vs.) daha Ustun oldugu sonucunun
anlasiimasi ile

butin belge tiplerinde kullanilabilecegi ifade
edilmistir.

Jandarma Kriminal

©

Mahkemelerde Belge veya imza inkéri
ve Kriminal Laboratuvarlar

Kriminal Laboratuvarlar, Adli Tip Birimleri
veya 6zel hizmet veren bilirkisiler;
uluslararasi standartlara uyulmus bir
biyometrik imza teknolojisi ile imzalanmis
bir belge icin belgenin hangi sunucularda,
hangi zamanda, hangi sertifikalar
kullanilarak imzalandigini, ortamdan
toplanan butin kanitlari, belgenin
degistirilip degistirilmedigini tespit
edebilmektedir.

Ayrica PDFin icine sifreli bir sekilde yazilmis
biyometrik imza datasini da kagida atilan
imzadan ¢ok daha detayli bir sekilde
inceleyebilmektedir.

Clinki Biyometrik Dijital imza;

« imzanin gérintiisii ile

+ Atilma hizini,

+ Hizlanma, yavaslama, bastirma,
¢ekme gibi davranislarini,

+ Ritmini,

+ Yazma agisindaki degisiklik verilerini

iceren imzadr.

Faydalar - Gelecek ile Uyumlu

Ne Kadar Kolaydir?

« Uzaktan ve huzurda imzalama islemleri
gerceklestirebilir (Dijital Donigiim)

+ Imzalama isleminde kagida atilan imza
deneyiminden farkl bir tarafi yoktur (Yalin
Kullanici Deneyimi)

+ Belgenin bir bitiin olmasi sebebi ile butin
sayfalara paraf atilmasi gerekmez (Yalin
Dénusim)

+ islemler hizli bir sekilde gerceklesir (Cevik
Dénusim)

« Hizmet kalitesini artirir (GRC Odaklhilik)

« Form alanlari kontrold, sunucu tarafindan
yapildigi icin zorunlu form alanlari
doldurulmadan imzalama islemi tamamlanamaz
(GRC Odakhlik)

+ Belge, imzalandiktan sonra ¢alisan veya baskasi
tarafindan tahrif edilemez (Bilgi Guvenligi)

+ Kagit kargasasi ortadan kalkar (GRC & ESG &
Suardurualebilirlik Odaklr)

+ Biyometrik imza verisi ve ilave kanitlarin varligi ile
taraflar imzaladiklari belgeyi inkar edemez, bir
belgeyi imzalamadigini ise kanitlayabilir (Bilgi
Guvenligi Odakli)

+ Her tUrltd metin ve form elemanlarinda imzalama
islemi tamamlanana kadar istenildigi kadar
degisiklik yapilabilir (Cevik Déniigiim)

+ Kimlik belgesi dogrulamasi otomatik olarak KPS
(Kimlik Paylasim Servisi) tarafindan yapilabilir
(Tamamlayici inovasyon)



